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OBJETIVO

Na ZTRAX S/A, privacidade, confiabilidade e seguranga sdo prioridades, concomitante com 0 nosso
compromisso com a transparéncia do tratamento de dados pessoais de nossos usudrios, colaboradores,
clientes, fornecedores e parceiros.

Nesse sentido, a presente Politica de Privacidade sobre o tratamento de dados, possui como objetivo principal,
informar sobre a politica interna da empresa aplicada a coleta, tratamento, armazenamento,
compartilhamento e exclusdo de dados.

Quando da execugdo dos servicos a serem prestados e por forca das caracteristicas das atividades a serem
desenvolvidas, a empresa podera coletar e manipular informagdes pessoais de usuarios, colaboradores,
clientes, fornecedores e parceiros, nas formas descritas nessa Politica, sob as normas de Protecdo de Dados
(LGPD - Lei Geral de Protecdo de Dados, Lei Federal 13.709/2018) e nas demais normas do ordenamento
juridico brasileiro aplicaveis.

Assim, a ZTRAX S/A, doravante denominada simplesmente como “Ztrax”, inscrita no CNPJ/MF sob o n©°

32.249.541/0001-44, sendo a Controladora do tratamento dos dados coletados, se compromete com o
disposto nesta Politica de Privacidade.

TERMOS & DEFINICOES

ANPD: Autoridade Nacional de Protecdo de Dados.

Certificado SSL de 256-bits: Secure Sockets Layer, um tipo de seguranca digital que permite a
comunicagdo criptografada entre um dominio de site e um navegador, sendo o seu objetivo tornar segura a
transmissdo de informacdes sensiveis como dados pessoais, de pagamento ou de login.

CFTV: Circuito Fechado de Televisdo.

Comité de Protegdo de Dados: grupo de trabalho multidisciplinar permamente, efetivado pela diretoria da
Ztrax, que tem por finalidade tratar quest8es ligadas a Seguranca da Informacéo.

Cookies: conjunto de informagbGes armazenadas num pequeno arquivo de texto, usado pelo servidor de
alguns sites para, no computador ou dispositivo, identificar o seu utilizador e registar algumas informacgdes
da sua atividade na Internet.

Criptografia: escrita transformada num cdédigo incompreensivel para quem ndo esta autorizado a acessar o
seu conteudo.

Custodia: condicdo de algo que se encontra sob a protecdo de outra pessoa ou instituicdo.
Data Center: local onde estdo concentrados os sistemas computacionais da empresa.
Idoneas: confiaveis.

Incidente de Segurancga: um evento ou conjunto de eventos indesejados de seguranca da informagao que
tem possibilidade significativa de afetar as operagdes ou ameacar as informacgdes da Ztrax.

NIST FIPS 140-2: norma de seguranca de computador do governo dos EUA usada para validar mddulos
criptogréaficos.

Nuvem: sistema de armazenamento de dados em servidores remotos.

Reservado/Reserved: . . . .
Ztrax Este Documento é de propriedade e uso exclusivo da Ztrax S/A e nio deve ser divulgado sem autorizagao
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Obice: aquilo que causa impedimento; dificuldade.
Plataformas de servigos de computagao: plataformas de servigos de computagdo e hospedagem dos dados.

Segurancga Cibernética: pratica de proteger ativos de informagdo tais como sistemas, computadores e
servidores entre outros, contra ameacas cibernéticas ou ataques maliciosos.

Tratamento de dados: qualquer atividade realizada com dados pessoais, que sdo informacgdes que sozinhas,
ou em conjunto com outras, permite identificar uma pessoa.

DOCUMENTOS APLICAVEIS

Documentos de Origem Interna

POL.ZTX.COMP.01 - Politica de Relacionamento com Fornecedores e Parceiros Comerciais;

(G:\Drives compartilhados\Publico - Qualidade\Ztrax\Politicas Corporativas Ztrax);

POL.ZTX.TI.O1 - Politica de Seguranca da Informacao

(G:\Drives compartilhados\Publico - Qualidade\Ztrax\Politicas Corporativas Ztrax);

POL.ZTX.CM.01 - Politica de Acessos ao Sistema Ztrax

(G:\Drives compartilhados\Publico - Qualidade\Ztrax\Politicas Corporativas Ztrax);

FM.ZTX.RH.08 - Termo de Sigilo

(G:\Drives compartilhados\Publico - Qualidade\Ztrax\Sistema de Gestdo de Qualidade - Ztrax\RH - Recursos
Humanos\FM - Formularios);

Documentos de Origem Externa

Artigo 48 - Coédigo Penal;

Decreto 8.711/2016 - Marco Civil da Internet;

Lei Federal 13.709/2018 - LGPD - Lei Geral de Protecdao de Dados.

PARTES INTERESSADAS

Partes Interessadas Internas
Colaboradores da Ztrax.

Partes Interessadas Externas
Clientes, fornecedores e outros eventuais parceiros da Ztrax.

DISPOSICOES GERAIS RELACIONADAS A POLITICA
1. Politica de Privacidade

1.1. Qual a finalidade da Politica de Privacidade Ztrax?

1.1.1. A Ztrax elaborou a presente Politica de Privacidade, com a finalidade de transparéncia
com relacdo a coleta, o uso, transferéncia, compartilhamento e exclusdo de dados pessoais,
afirmando nosso compromisso com o0s usuarios, colaboradores, clientes, fornecedores e
parceiros, € com o cumprimento das normas de Protecdo de Dados (LGPD, Lei Federal
13.709/2018) e demais normas do ordenamento juridico brasileiro aplicaveis;

1.1.2. A presente Politica encontra-se disponivel em nosso drive de compartilhamento Google
Drive (G:\Drives compartilhados\Publico - Qualidade\Ztrax\Politicas Corporativas Ztrax) e no
site https://ztrax.com.br/institucional/.
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2. Politica de Seguranca de Dados

QUALIDADE

2.1. A seguranca nas operagdes que envolvam tratamento de dados é prioridade para a Ztrax;

2.2.Seguimos os mais altos padroes de seguranca cibernética em nossa infraestrutura e nas
acoes e medidas citadas abaixo, mas nao limitadas unicamente a estas relacionadas:

a)

b)

c)

d)

Senhas dos usuarios criptografadas utilizando os padrées internacionais, como por
exemplo NIST FIPS 140-2;

Plataformas de servicos de computacao e hospedagem dos dados instaladas: em
nuvem, com a utilizacdo de parceiros com renomada e comprovada eficiéncia em
nivel mundial; em Data Center préprio alocado na sede do grupo.; em recursos de
Data Center alocados de terceiros (referente a telefonia), com instalacdes
homologadas dentro dos mais altos padrdes internacionais relativos a Data Centers;

Comunicagdo entre os navegadores dos usuarios e os servidores das plataformas de
servigos realizada de forma criptografada utilizando o Certificado SSL de 256-bits,
que fornece maior seguranga em relacdo a acessos indevidos;

Seguranca do acesso fisico ao data center controlado por biometria ou cracha de
acesso NFC, com monitoramento 24h por CFTV;

2.3. Resta evidente a preocupacdo da em adotar os mais altos padrGes de seguranca, através da
parceria com prestadores de servigos qualificados, uso de modernas e eficientes ferramentas
de sigilo e protecdao de dados, conscientizacdo de todo seu quadro de colaboradores,
seguranga no acesso fisico aos data centers, entre outras condutas, que visam a seguranca
e protecdo dos dados.

2.4. O que ocorre em caso de Incidente de Seguranca dos Dados Pessoais?

2.4.1. Embora a Ztrax adote elevados padrdes de seguranca a fim de evitar incidentes,

em aderéncia ao que determina a LGPD, a empresa também tem definido um plano
de resposta a ser observado em caso de Incidentes de Seguranca que eventualmente
possam vir a ocorrer com os Dados Pessoais coletados e armazenados;

2.4.2. O Plano de Resposta segue as etapas abaixo:

a)

b)

o)

Acionar comité de protecdao de dados: diante de um incidente, atuardo nas
proximas etapas os Encarregados de Dados, os colaboradores do setor de Tecnologia
e do setor Juridico da empresa, com a possibilidade, caso necessario, de atuagao de
parceiros externos;

Resposta aos titulares dos dados: observando o art. 18 da LGPD, a equipe
responsavel enviara resposta adequada e prévia, notificando sobre a ocorréncia do
incidente que possa acarretar risco ou dano relevante ao titular e o inicio da
investigagdo interna (préximas etapas deste Plano de Resposta);

Comunicacao das autoridades: a equipe responsavel comunicard a autoridade
(ANPD, quando esta for instituida) sobre o incidente e a investigagdo interna em
progresso, observando o artigo 48 e incisos da LGPD. A comunicagdo serd em prazo
razoavel, nos moldes definidos pela ANPD, contendo as seguintes informacdes: I - A
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descricdao da natureza dos dados pessoais afetados; II - as informagdes sobre os
titulares envolvidos; III - a indicagdo das medidas técnicas e de seguranca utilizadas
para a protecao dos dados, observados os segredos comercial e industrial; IV - os
riscos relacionados ao incidente; V - os motivos da demora, no caso de a comunicagao
nao ter sido imediata; e VI - as medidas que foram ou que serdao adotadas para
reverter ou mitigar os efeitos do prejuizo;

d) Investigacdo interna: a equipe responsavel tracard uma investigacdo para
identificar ao maximo, quando possivel, o responsavel pela ocorréncia do incidente.
Assim, a equipe verificara e coletara o maximo de informacdes a respeito do ocorrido;

e) Elaboragdo do relatdrio final: ao fim da investigacdo interna, a equipe
responsavel elaborara um relatério final (que deve ser encaminhado ao titular
dos dados que sofreu o incidente e a autoridade ANPD), contendo as
seguintes informacdes: (i) O que aconteceu de fato; (ii) quais foram as
providéncias de investigacdo adotadas; (iii) os questionamentos dos titulares,
imprensa e/ou autoridades recebidos; (iv) as respostas apresentadas; e (v)

quais medidas de correcao foram adotadas;

2.5. A Ztrax se compromete a observar, em caso de Incidente de Seguranga, o Plano de Resposta

acima.

3. Politica de Exercicio de Direitos dos Titulares

3.1. A Ztrax segue rigorosamente as normas de protecao de dados pessoais e tem como prioridade a
privacidade e seguranca dos dados de nossos usuarios, colaboradores, clientes, fornecedores e outros
eventuais parceiros. Isto posto, assumimos o compromisso de nos orientar mediante as disposicbes
presentes na Lei Geral de Protecao de Dados;

3.2. Como estabelecido na Lei Geral de Protecao de Dados, o direito mais elementar da pessoa
fisica no que tange a protecdo de dados é o de titularidade de seus dados pessoais e da
soberania sobre eles, e desta forma o titular dos dados coletados, armazenados e tratados
pela Ztrax tem uma série de direitos assegurados, como:

a)

b)

)

d)

e)

Confirmagao de dados: pode-se solicitar a confirmagdo da existéncia de tratamento dos
dados de maneira simplificada ou em formato claro e completo;

Acesso aos dados: pode-se solicitar uma cépia dos dados fornecidos em um formato legivel
sob a forma impressa ou por meio eletrénico, seguro e idoneo;

Correcao de dados: pode-se solicitar a edigdo, correcao e atualizacao de dados incompletos,
inexatos ou desatualizados;

Limitacdo dos dados: pode-se solicitar anonimizacdao, bloqueio ou eliminagdo de dados
desnecessarios, excessivos ou tratados em desconformidade com a Lei Geral de Protegdo de
Dados (LGPD), ressalvados os dados que sdao exigidos por conta de contratos
firmados, de dever legal, e ao exercicio do direito de defesa em processo judicial
e/ou administrativo;

Recusa ou revogacao do consentimento: pode-se recusar ou, a qualquer tempo, revogar
0 consentimento para o tratamento de dados pela ZTRAX, devendo o usuario ser informado
das consequéncias da negativa, exceto em situagées onde a revogagao ndao possa ser
cumprida, por forca de contratos firmados, de dever legal e ao direito de defesa em
processo judicial e/ou administrativo.
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3.3. Para exercer os direitos de titular, ou mesmo para esclarecer dlvidas sobre o tratamento de dados,
a Ztrax disponibiliza a seus usuarios, colaboradores, clientes, fornecedores e outros eventuais
parceiros um canal : dpo@ztrax.com.br para requerimentos acerca de dados pessoais;

3.4. De forma a garantir a sua correta identificagdo como titular dos dados pessoais objeto da solicitacao,
é possivel que sejam solicitados documentos ou demais comprovagées em relagdo a titularidade dos
dados;

3.5. Importante: no caso dos contratos estabelecidos com entidades privadas, em especifico contratos
que englobam monitoramento de pessoas, por forga contratual, e por forca do definido em legislacdo
e normas aplicaveis, entende-se que a entidade contratante dos servigos da Ztrax é o titular dos
dados disponibilizados e coletados nos servicos de monitoramento, a quem cabem os direitos acima
relacionados.

4. Politica de Privacidade Interna (Recursos Humanos)

4.1. A Ztrax tem como prioridade a privacidade e a seguranca nas operagdes que envolvam dados
pessoais. Nesse sentido, destinamos um cuidado especial em nossas contratagdes e comprometemo-
nos a selecionar apenas pessoas responsaveis e idoneas para fazer parte da nossa equipe;

4.2. Dados pessoais sdo tratados na Ztrax por uma equipe reduzida, sendo vedado o acesso de terceiros
ndo autorizados. Ademais, é imperativo que todos os funcionarios envolvidos no processo de
tratamento de dados, independentemente da etapa, assinem o Termo de Sigilo;

4.3. Fica, portanto, desautorizada a divulgacdo das informacgdes as quais estes funcionarios tém acesso;

4.4, Nao obstante, a Lei Geral de Protecdao de Dados, em seus art. 42 e 45, estabelece regras de
responsabilizacdo civil no tratamento de dados. Por conseguinte, a Ztrax, em cumprimento as
disposigdes legais, concentra seus melhores esforgos para a evitar danos decorridos em razdo de
vazamento e mal uso dos dados sob sua custddia, ndo oferecendo ébice a responsabilidade civil em
eventuais lesoes;

4.5. Como sdo tratados os dados da equipe?

4.5.1. A Ztrax necessita dos dados pessoais de sua equipe para atender finalidades especificas,
tais que:

a) Permitir a plena execucao do contrato de trabalho: a Ztrax trata os dados
pessoais do titular e dependentes, inclusive dados bancarios e/ou financeiros, tais
como numero de cadastro, agéncia e conta bancaria, de forma a viabilizar a execugdo
do trabalho e realizar o pagamento da remuneracao;

b) Cumprir com obrigacoes legais e regulatorias: a Ztrax trata dos dados pessoais
do titular e dependentes, e os armazena para cumprir com as obrigagbes dispostas
por lei, por regulacées de érgdos governamentais, por autoridades fiscais, pelo Poder
Judiciario e/ou qualquer outra autoridade competente;

c) Conceder beneficios: A Ztrax trata dos dados pessoais do titular e dependentes, e
os compartilha com outros agentes de tratamento de dados, na contratacao de
servicos de alimentagdo, salde, educagdo, transporte, entre outros, sempre
respeitando os principios de boa-fé, finalidade, adequacdo, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranca, prevengdo, ndo discriminacdo e
prestacdo de contas;
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d) Cumprir determinagdes contratuais: em atendimento ao que determinam os
contratos de prestagdo de servigos, a Ztrax coleta e armazena dados pessoais do
titular, de acesso por biometria as dependéncias da empresa, além de imagens por
cameras de seguranca e monitoramento eletronico;

e) Exercicio de direitos: a Ztrax trata dos dados pessoais do titular e dependentes,
mesmo apods findada a relacdo contratual de trabalho, para exercer seus direitos
previstos em lei, inclusive para o cumprimento de dever legal e ao exercicio do direito
de defesa em processo judicial e/ou administrativo.

5. Politica de Relagcao com Fornecedores, Parceiros e Clientes

5.1. Como parte de nosso compromisso e prioridade na seguranga e protecdao de dados contratamos
parceiros comerciais, que, como a Ztrax, perseguem 0s mais altos padroes técnicos e éticos de
seguranca cibernética, sobretudo no que tange a protecdo de dados pessoais, conforme estabelecido
na Politica de Relacionamento com Fornecedores e Parceiros Comerciais;

5.2. Além disso, nosso relacionamento com 0s nossos parceiros comerciais prima pela transparéncia e o
didlogo sobre a ocorréncia de atualizagdes contratuais ou técnicas, bem como para o atendimento de
quaisquer outras necessidades. Assim, almejamos manter o nivel de seguranca de protecdo de dados
sempre elevado, claro e de boa qualidade;

5.3. Por forga dos servigos contratados por entidades privadas e fornecidos pela Ztrax, a empresa
armazena dados pessoais e informacoes relativas ao monitoramento diario destas pessoas, sendo
que a empresa também tem como compromisso a seguranca e protecdo de dados disponibilizados
pela entidade contratante e obtidos durante a prestacdo dos servicos de monitoramento,
considerando o fiel cumprimento das regras e termos de confidencialidade definidos em contrato,
bem como aquelas definidas na legislacdo e normas aplicaveis.

6. Politica de Compartilhamento e Tratamento de Dados
6.1. A Ztrax podera divulgar os dados pessoais coletados a terceiros, nas seguintes situacdes e nos limites
exigidos e autorizados pela Lei, observando além das normas de Protecdo de Dados (LGPD, Lei Federal
13.709/2018), as normas do ordenamento juridico brasileiro aplicaveis;

a) Com fornecedores e parceiros para consecucado dos servicos contratados;

b) Quando necessario em decorréncia de obrigacdo legal, determinagdo de autoridade
competente ou decisdo judicial;

c) Na execugdo de seus contratos de prestacdo de servicos, mediante requerimento formal do
gestor do contrato.
7. Politica de Retencao de Definicao do Ciclo de Vida dos Dados

7.1. Os dados coletados, por fornecimento direto por parte do usuario ou automaticamente, sdo utilizados
para as finalidades descritas expressamente na presente Politica;

7.2. Como os dados sdo armazenados pela Ztrax?

7.2.1. O armazenamento é realizado conforme altos padrées de seguranca cibernética e de
protecdo de dados, estabelecidos por especialistas do Brasil e do mundo. Os bancos de dados,
onde ficam armazenados os dados coletados pela Ztrax, estdo hospedados em Servidores
Locais e em Servidores operando em Nuvem.
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7.3. Como funciona a exclusdo ou a alteragao dos dados?

7.3.1. Como ja citado nesta Politica, é direito do titular dos dados a solicitacdo de exclusdo ou
alteracdo de dados. A solicitagdo deve ser feita diretamente aos gestores designados pela
Ztrax, por meio dos canais disponibilizados e informados no ato da assinatura do contrato;

7.3.2. Em atendimento a LGPD, no entanto, podem ser conservados alguns dados pessoais, a
fim de assegurar o direito de defesa da Ztrax em qualquer tipo de conflito (sobretudo conflitos
judiciais), bem como para atender a requisi¢des judiciais, policiais ou administrativas,
proferidas por Orgdo competente, além das questdes legais relativas a contratos de trabalho;

7.3.3. No caso dos dados obtidos e coletados por forca dos contratos de prestagdo dos servigos,
as regras referentes ao tratamento de dados pessoais seguem o estabelecido nas clausulas
contratuais, bem como na legislacdo e normas aplicaveis, regras estas que a Ztrax cumpre
rigidamente.

7.4. Terceiros poderdo ter acesso aos meus dados?

7.4.1. Os dados somente poderdo ser acessados por terceiros, pessoas naturais ou juridicas,
previamente estabelecidos, sendo vedado o acesso a outros que ndo os autorizados. Nesse
sentido, adotamos padrées renomados de prevencao e protegdo contra acessos ndo
autorizados aos nossos sistemas.

8. Cookies ou Dados de Navegacao

8.1. A Ztrax faz uso de Cookies, que sao arquivos de texto enviados pela plataforma ao computador do
usuario, que nele se armazenam e que contém informagdes relacionadas a navegacao no site da
Ztrax;

8.2. Os Cookies sdo utilizados para aprimorar a experiéncia de uso e seguranca nas plataformas
disponibilizadas;

8.3. Ao acessar nossas plataformas de prestagdo de servicos o usuario manifesta conhecer e aceitar a
utilizacdo de um sistema de coleta de dados de navegacdo com uso de Cookies em seu dispositivo.

9. Alteracao dessa Politica de Privacidade

9.1. A Ztrax reserva-se o direito de modificar essa Politica de Privacidade a qualquer tempo,
principalmente em funcdo da adequacao a eventuais alteracdes feitas em nossa prestacdo de servigos
ou no ambito da legislagdo vigente;

9.2. Eventuais alteragbes entrardo em vigor a partir de sua publicacdo em nosso drive de
compartilhamento Google Drive (G:\Drives compartilhados\Publico - Qualidade\Ztrax\Politicas
Corporativas Ztrax) e em nosso site (https://ztrax.com.br/institucional/);

9.3. Recomendamos fortemente a verificagdo frequente da presente Politica, em funcdo de eventuais
revisoes.

10. Encarregados de Dados
10.1. A Ztrax disponibiliza um canal para que vocé possa entrar em contato conosco para tirar suas

dividas sobre essa Politica de Privacidade ou sobre os dados pessoais que tratamos:
dpo@ztrax.com.br.
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